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eleva s.r.o.
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Zapisana v obchodnom registri OS BA |. Odd Sro vlozka ¢. 105294/8B
zast. konatelom Ing. Eduardom Lefkom

k ochrane osobnych Udajov pre

INFORMACNY SYSTEM:
LIKVIDACIA DOKUMENTOV S OBSAHOM OSOBNYCH UDAJOV

v SULADE S NARIADENIM EUROPSKEHO PARLAMENTU A RADY (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych
0s6b pri spracivani osobnych Gdajov a o volnom pohybe takychto Udajov, ktorym sa zrusuje smernica 95/46/ES
(vSeobecné nariadenie o ochrane udajov) (dalej aj ,,nariadenie", ,GDPR")

a ZAKONON 18/2018 Z. z. 7 29. novembra 2017 o ochrane osobnych tidajov a o zmene a doplnenf niektorych
zakonov (dalej aj ,,zakon").
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VYMEDZENIE POJMOV
Dotknutou osobou je kazda fyzicka osoba, ktorej osobné Udaje sa spracuvaju,

Prevadzkovatelom kazdy, kto sam alebo spolocne s inymi vymedzi Ucel a prostriedky spractvania osobnych Gdajov
a spraculva osobné udaje vo vlastnom mene; prevadzkovatel alebo konkrétne poziadavky na jeho uréenie mozu
byt ustanovené v osobitnom predpise alebo medzinarodnej zmluve, ktorou je Slovenska republika viazand, ak
takyto predpis alebo tato zmluva ustanovuje Ucel a prostriedky spractvania osobnych udajov,

Sprostredkovatelom je kazdy, kto spractiva osobné Udaje v mene prevadzkovatela,

Spracuvanim osobnych uUdajov je spracovatelskd operacia alebo subor spracovatelskych operacii s osobnymi
udajmi alebo so subormi osobnych Udajov, najma ziskavanie, zaznamenavanie, usporadulvanie, Strukturovanie,
uchovavanie, zmena, vyhladdvanie, prehliadanie, vyuZivanie, poskytovanie prenosom, Sirenim alebo inym
spdsobom, preskupovanie alebo kombinovanie, obmedzenie, vymazanie, bez ohladu na to, ¢i sa vykonava
automatizovanymi prostriedkami alebo neautomatizovanymi prostriedkami,

Suhlasom dotknutej osoby je akykolvek vazny a slobodne dany, konkrétny, informovany a jednoznacny prejav véle
dotknutej osoby vo forme vyhldsenia alebo jednoznacného potvrdzujuceho Ukonu, ktorym dotknutd osoba
vyjadruje suhlas so spracivanim svojich osobnych udajov

Informacnym systémom je akykolvek usporiadany subor osobnych Udajov, ktoré su pristupné podla urcenych
kritérii, bez ohladu na to, Ci ide o systém centralizovany, decentralizovany alebo distribuovany na funkénom
zaklade alebo geografickom zaklade,

Obmedzenim spraclvania osobnych Udajov oznacenie uchovavanych osobnych ddajov s cielom obmedzit ich
spracuUvanie v buddcnosti,

Profilovanim akakolvek forma automatizovaného spracuivania osobnych Udajov spocivajuceho v pouziti osobnych
udajov na vyhodnotenie urcitych osobnych znakov alebo charakteristik tykajucich sa fyzickej osoby, najma na
analyzu alebo predvidanie znakov alebo charakteristik dotknutej osoby suvisiacich s jej vykonnostou v préci,
majetkovymi pomermi, zdravim, osobnymi preferenciami, zaujmami, spolahlivostou, spravanim, polohou alebo
pohybom,

Pseudonymizdaciou spracivanie osobnych Udajov spdsobom, Ze ich nie je mozné priradit ku konkrétnej dotknutej
osobe bez pouzitia dodatoénych informacii, ak sa takéto dodato¢né informdacie uchovavaju oddelene a vztahuju
sa na ne technické a organizacné opatrenia na zabezpecenie toho, aby osobné Udaje nebolo mozné priradit
identifikovanej fyzickej osobe alebo identifikovatelnej fyzickej osobe,

Sifrovanim transformacia osobnych Udajov spdsobom, ktorym op&tovné spractivanie je mozné len po zadanf
zvoleného parametra, ako je kltu¢ alebo heslo,

Porusenim ochrany osobnych uUdajov porusenie bezpecnosti, ktoré vedie k ndhodnému alebo nezdkonnému
zniceniu, strate, zmene alebo k neopravnenému poskytnutiu prenasanych, uchovavanych osobnych tdajov alebo
inak spractvanych osobnych Udajov alebo k neopravnenému pristupu k nim,

Prijemcom kazdy, komu sa osobné Udaje poskytnu bez ohladu nato, i je tretou stranou; za prijemcu sa nepovazuje
organ verejnej moci, ktory spractva osobné Udaje na zaklade osobitného predpisu alebo medzinarodnej zmluvy,
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ktorou je Slovenska republika viazana, v sulade s pravidlami ochrany osobnych Udajov vztahujldcimi sa na dany ucel
spracuUvania osobnych udajov,

Tretou stranou kazdy, kto nie je dotknutou osobou, prevadzkovatel, sprostredkovatel alebo inou fyzickou osobou,
ktora na zaklade poverenia prevadzkovatela alebo sprostredkovatela spraciva osobné Udaje,

PRVA CAST
Opis spracuvania osobnych udajov

Clénok |
Nazov spracovatelskej ¢innosti

Nazov spracovatelskej ¢innosti resp. nazov informacného systému je: Likvidacia dokumentov s obsahom
osobnych udajov (dalej aj ,1S").

Clénok Il
Ucel spractvania

Nasa spolo¢nost sa v tomto kroku rozhodla definovat, aké osobné Udaje spractiva, aby bola schopna zanalyzovat
spracuvanie osobnych Udajov a zabezpecit sulad s GDPR. Jednotlivé kategérie osobnych Udajov si zadefinujeme
ako jednotlivé informaéné systémy (IS).

a) IS Zakaznici, Zmluvné vztahy meno, priezvisko, titul, ulica a &islo, PSC, mesto, email, telefénny kontakt, Gcel
spracovania: vystavenie danového dokladu, zmluvné a predzmluvné vztahy,

b) IS Mzdy a personalistika Osobné tidaje zamestnancov - meno, priezvisko, titul, trvaly pobyt - ulica a &islo, PSC,
mesto, datum narodenia, rodné Cislo, Cislo bankového uctu (IBAN), nazov zdravotnej poistovne, doplnkovej
dochodkovej sporitelne, Cislo OP, email, telefdnny kontakt, najvyssie ukoncené vzdelanie, zakladna mzda,
osobné ohodnotenie, zaciatok a koniec ¢asového Useku v ktorom zamestnanec vykonaval pracu, praca nadcas,
nocna praca, pracovna pohotovost, PN, dovolenka, lekar, sluZzobna cesta, ... Osobné Udaje rodinnych prislusnikov
zamestnancov - mena, priezviskad a rodné Cisla rodinnych prislusnikov, képiu rodného listu dietata zamestnanca,
... UCel spracovania: odvody do sociadlnej poistovne, odvody do zdravotnej poistovne, platenie preddavkov na dan
zo zavislej ¢innosti, plnenie povinnosti zamestndavatela suvisiacich s pracovnym pomerom so zamestnancom,
evidencia dochadzky, lekarske posudky

c) IS Kamerovy systém. Jednd sa o vonkajsie priestory spolocnosti a tiez priestory ostatnych vlastnikov v areali.
ucel spracovania: ochrana prav a majetok

Clanok il
Pravny zaklad spracuivania
Pravnym zakladom spracuvania je zmluva s poskytovatelom osobnych Udajov.

Nasa spolo¢nost bude dodrziavat nasledovné zasady spracuivania osobnych Udajov: Zakonnost, spravodlivost a
transparentnost (¢lanok 5 ods.1 pism. a) GDPR) Osobné udaje budu spractvané zakonnym spésobom, spravodlivo
a transparentne vo vztahu k dotknutej osobe (,,zakonnost, spravodlivost a transparentnost”);

Zakonnost spracuvania (¢lanok 6 GDPR)

Nasa spolocnost sa zaviazala spracuvat Udaje len zakonnym spdsobom tak, aby nedoslo k poruseniu zakladnych
prav dotknutej osoby. Spractvanie osobnych Udajov nasou spolo¢nostou bude zakonné a to zabezpecenim, Ze sa
vykonava na zdklade aspon jedného z tychto pravnych zakladov:
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a) dotknutd osoba vyjadrila suhlas so spracivanim svojich osobnych Udajov na jeden alebo viaceré konkrétne
ucely;

b) spracuivanie je nevyhnutné na plnenie zmluvy, ktorej zmluvnou stranou je dotknutd osoba, alebo aby sa na
zaklade Ziadosti dotknutej osoby vykonali opatrenia pred uzatvorenim zmluvy;

) spracuvanie osobnych Udajov je nevyhnutné podla osobitného predpisu alebo medzinarodnej zmluvy, ktorou
je Slovenska republika viazana (§ 13 ods. 1 pismeno ¢ ZoOOU)

d) spracuvanie je nevyhnutné, aby sa ochranili Zivotne délezité zaujmy dotknutej osoby alebo inej fyzickej osoby;

e) spracuivanie je nevyhnutné na splnenie Ulohy realizovanej vo verejnom zaujme alebo pri vykone verejnej moci
zverenej prevadzkovatelovi;

f) spracuvanie je nevyhnutné na ucely opravnenych zaujmov, ktoré sleduje prevadzkovatel alebo tretia strana, s
vynimkou pripadov, ked nad takymito zaujmami prevazuju zaujmy alebo zdkladné prava a slobody dotknutej
osoby, ktoré si vyzaduju ochranu osobnych udajov, najma ak je dotknutou osobu dieta.

Pravne zaklady pre jednotlivé Ucely spracovania osobnych udajov su definované v zaznamoch o spracovatelskych
¢innostiach.

Zasada obmedzenia Ucelu (¢lanok 5 ods.1 pism. b) GDPR)

Nasa spolocnost bude ziskavat osobné Udaje len na konkrétne uréené, vyslovne uvedené a legitimne Ucely a nesmu
sa dalej spracuvat spésobom, ktory nie je zlucitelny s tymito Ucelmi. Nasa spolocnost informuje dotknutu osobu o
Ucele spracuvania osobnych Udajov pred ich spractivanim. V ¢asti mapovanie osobnych Udajov sme si stanovili
ucely spracovania jednotlivych IS a osobné Udaje budeme spracuvat len na Ucely uvedené v tejto Casti. Zdsada
minimalizacie osobnych Udajov (¢lanok 5 ods.1 pism. c) GDPR)

Nasa spolocnost bude spracuvat osobné Udaje tak, aby toto spractvanie primerané, relevantné a obmedzené na
nevyhnutny rozsah dany Ucelom, na ktory sa spracuvaju. S cielom zabezpecit minimalizaciu osobnych Udajov sa
nasa spolocnost rozhodla zanalyzovat, Ci sU spracovdvané Udaje primerané, relevantné a obmedzené na rozsah,
ktory je nevyhnutny vzhladom na ucely, na ktoré sa spracuvaju. Vysledky analyzy minimalizacie Udajov su uvedené
v zaznamoch o spracovatelskych ¢innostiach.

Zasada spravnosti (¢lanok 5 ods.1 pism. d) GDPR)

Nasa spolocnost bude spracuvat osobné Udaje tak, aby boli spravne a podla potreby aktualizované; a prijme
primerané a Uc¢inné opatrenia na zabezpecenie toho, aby sa osobné Udaje, ktoré su nespravne z hladiska ucelov,
na ktoré sa spracuvaju, bez zbytocného odkladu vymazali alebo opravili. Na zabezpecenie zasady spravnosti ma
nasa spolo¢nost v pisomnom suhlase so spracovanim osobnych Udajov nasledovnu formulaciu: ,Dotknutd osoba
je povinna poskytnut pravdivé a aktualne osobné Udaje. V pripade zmeny osobnych Udajov je dotknuta osoba
povinna zmenu bezodkladne oznamit prevadzkovatelovi.”

Zasada minimalizacie uchovavania (¢lanok 5 ods.1 pism. e) GDPR)

Osobné Udaje bude nasa spolocnost uchovavat vo forme, ktord umoznuje identifikaciu dotknutej osoby najneskor
dovtedy, kym je to potrebné na Ucel, na ktory sa osobné Udaje spracuvaju. Zasada integrity a dovernosti (¢lanok 5
ods.1 pism. f) GDPR)

Osobné udaje budu v nasej spoloc¢nosti spracivané spdsobom, ktory zarucuje primeranu bezpecnost osobnych
udajov vratane ochrany pred neopravnenym spracivanim osobnych udajov, nezakonnym spracivanim osobnych
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udajov, nahodnou stratou osobnych udajov, vymazom osobnych Udajov alebo poskodenim osobnych Udajov a to
prostrednictvom primeranych technickych alebo organizac¢nych opatreni.

Zasada zodpovednosti (¢lanok 5 ods. 2 GDPR)

Nasa spoloc¢nost je zodpovedna za dodrziavanie zakladnych zasad spracuvania osobnych udajov, za sulad
spracuUvania osobnych udajov so zdsadami spracuivania osobnych Udajov a je povinna tento sulad so zasadami
spracUvania osobnych udajov na poziadanie Uradu preukazat.

Clénok IV

Dotknuté osoby pri spractvani

Dotknuté osoby pri spractuvani osobnych Udajov su spotrebitelia alebo zmluvni partneri objednavatelia sluzieb.
Spolocnost zabezpedi splnenie nasledovnych podmienok pri vyjadreni suhlasu dotknutou osobou

a) suhlas so spractivanim osobnych Udajov musi byt vyjadreny slobodne, konkrétne, informovane a
jednoznacnym prejavom voéle.

b) Ziadost o vyjadrenie suhlasu musi byt predloZzena tak, aby bola jasne odlisitelna od tychto inych skutocnosti, v
zrozumitelnej a lahko dostupnej forme a formulovana jasne a jednoducho.

c) dotknutd osoba ma pravo kedykolvek odvolat svoj sthlas. Odvolanie sihlasu nema vplyv na zakonnost
spracuUvania vychadzajuceho zo suhlasu pred jeho odvolanim. Pred poskytnutim suhlasu musi byt dotknutd osoba
o tejto skutocnosti informovana. Odvolanie sihlasu musi byt také jednoduché ako jeho poskytnutie.

Clénok v
Rozsah osobnych Gdajov
Osobné udaje su prevadzkovatelom spractvané v tomto rozsahu: meno, priezvisko, adresa bydliska, rodné cislo.

Nasa spolo¢nost ako prevadzkovatel vedie zaznamy o spracovatelskych ¢innostiach a na poziadanie ich spristupni
dozornému organu.

Tieto zaznamy obsahuju nasledovné Udaje:

a) meno/nazov a kontaktné Udaje prevéddzkovatela a v prisluSnom pripade spolo¢ného prevédzkovatela, zastupcu
prevadzkovatela a zodpovednej osoby;

b) ucely spracuvania;

c) opis kategérii dotknutych osdb a kategorii osobnych Udajov;

d) kategorie prijemcov, ktorym boli alebo budu osobné Udaje poskytnuté, vratane prijemcov v tretich krajindch
alebo medzinarodnych organizacii;

e) v prislusnych pripadoch prenosy osobnych Udajov do tretej krajiny alebo medzinarodnej organizacii vratane
oznacenia predmetnej tretej krajiny alebo medzinarodnej organizacie a v pripade prenosov uvedenych v ¢lanku
49 ods. 1 druhom pododseku GDPR dokumentaciu primeranych zaruk;

f) podla moznosti predpokladané lehoty na vymazanie réznych kategérii Udajov;

g) podla mozZnosti vSeobecny opis technickych a organizacnych bezpecnostnych opatreni uvedenych v ¢lanku 32
ods. 1. GDPR

Clénok VI

Prijemcovia

K osobnym tudajom v informacnom systéme maju pristup len tieto opravnené osoby:
Konatelia spoloc¢nosti:

Ing. Eduard Lerka

Osobné udaje z informacného systému sa neposkytuju inym prijemcom (sprostredkovatelom, tretim
stranam).
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URCENIE ZODPOVEDNEJ OSOBY (KAPITOLA 4 ODDIEL 4 GDPR)
Prevadzkovatel je povinny urcit zodpovednu osobu, ak
a) spracuvanie osobnych udajov vykondava organ verejnej moci alebo verejnopravna institlcia okrem sudov pri

vykone ich sudnej pravomoci,

b) hlavnymi ¢innostami prevadzkovatela alebo sprostredkovatela su spracovatelské operacie, ktoré si vzhladom
na svoju povahu, rozsah alebo Ucel vyZaduju pravidelné a systematické monitorovanie dotknutej osoby vo velkom

rozsahu alebo

c¢) hlavnymi ¢innostami prevadzkovatela alebo sprostredkovatela je spractivanie osobitnych kategorii osobnych
udajov podla ¢lanku 9 GDPR vo velkom rozsahu alebo spractvanie osobnych udajov tykajucich sa uznania viny za
spachanie trestného ¢inu alebo priestupku podla ¢lanku 10 GDPR vo velkom rozsahu.

Nakolko naga spolo¢nost nesplfia ani jednu zo spomenutych podmienok, zodpovednt osobu neuréuje.

Nasa spoloc¢nost je povinna zachovavat mlcanlivost o osobnych Udajoch, ktoré spracuva. Povinnost mlcanlivosti
trvd aj po ukonceni spracuvania osobnych Udajov. Nasa spolocnost je tiez povinna zaviazat mlcanlivostou o
osobnych Udajoch fyzické osoby, ktoré pridu do styku s osobnymi Gdajmi u prevadzkovatela alebo
sprostredkovatela. Povinnost mlcanlivosti podla prvej vety musi trvat aj po skonceni pracovného pomeru,
Statnozamestnaneckého pomeru, sluzobného pomeru alebo obdobného pracovného vztahu tejto fyzickej osoby

Clanok VI

Obdobie spracuvania

Osobné udaje sa spracuvaju odo dna ziskania osobnych Udajov po dobu potrebnt na zabezpecenie Ucelu
spracuUvania, max. 30 kalendarnych dni.

Clanok Viii

Funkény opis spracovatelskej operacie (schéma)

Ziskavanie dokumentov s osobnymi Udajmi od prevadzkovatela Uchovavanie UloZenie dokumentov s osobnymi
udajmi na max. 30 dni

Likvidacia
Skartacia dokumentov s osobnymi Udajmi
Osobné udaje pri tychto spracovatelskych ¢innostiach sa spractvaju neautomatizovanymi prostriedkami

spracuvania.

Cléanok IX

Identifikacia aktiv

Neautomatizované aktiva (papierova podoba listin):

- vymenné listky, obalky a iné suvisiace listiny zapecatené a uloZzené v nepriehladnych plastovych vreciach.

Clanok X
Kédex spravania
Zavadzaju sa primerané politiky ochrany osobnych Gdajov u prevadzkovatela.

DRUHA CAST
Analyza rizik

1) Identifikacia rizik zaloZzena na identifikacii aktiv a ich vlastnikov, identifikdcii hrozieb pre tieto aktiva,
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identifikacii zranitefnosti zneuzitelnych hrozbami a na identifikacii dopadov na aktiva v désledku straty
dévernosti, integrity a dostupnosti.

Rizikd v objektovej bezpecénosti:

e Strata alebo odcudzenie kltcov od prevadzky,

¢ Neuzamknutie vstupnych dveri do chranenych priestorov po odchode z tychto priestorov,
¢ Prekonanie mechanickych zabrannych prostriedkov nepovolanou osobou,

« Zivelnd pohroma.

Rizikd v dokumentarnom informa¢nom systéme:

« Sirenie chranenych informacii zamestnancami prevadzkovatela,

« Sirenie chranenych informacif nezlikvidovanymi nepotrebnymi pisomnostami,

e Cielené ziskanie informacii o osobnych Udajoch cudzou osobou,

e Strata alebo odcudzenie dokumentdcie obsahujldcej osobné Udaje tretimi osobami, pripadne
zamestnancami prevadzkovatela.

Rizikd v automatizovanom informa¢nom systéme:

a) Rizika preniknutia osobnych Gdajov k nepovolanym osobam:

¢ Preniknutie nepovolanych oséb k pocitacovému systém,

e Odcudzenie pocitacového systému,

e Riziko prieniku do pevného disku pocitaca, v ktorom st ulozené osobné Udaje, neopravnenymi
osobami z lokalnej pocitacovej siete, resp. Jeho spristupnenie tymto osobam,

¢ Prienik do pevného disku pocitaca, v ktorom su uloZzené osobné udaje, neopravnenymi osobami
z internetu, resp. Jeho spristupnenie tymto osobam.

b) Rizikd straty osobnych (dajov a narusenia integrity:

¢ Narusenie objektovej bezpecnosti prienikom nepovolanych os6b do priestorov s informacnym
systémom,

e Riziko nezabezpeleného prenosu prostrednictvom aplikacie,

* Riziko poskodenia serverov a aktivnych sietovych prvkov pozZiarom,

¢ Poskodenie pevného disku pocitaca mechanickou zévadou,

¢ Poskodenie pevného disku alebo Udajovych struktur vplyvom vypadku elektrického napajania,
¢ Poskodenie pevného disku alebo Udajovych Struktur vplyvom pocitacovych virusov,

¢ Poskodenie pevného disku alebo Udajovych Struktur z vonkajsieho prostredia neopravnenym
pristupom inych pouzivatelov lokalnej siete,

¢ Poskodenie pevného disku alebo Udajovych Struktur z vonkajsieho prostredia neopravnenym
pristupom inych pouzivatelov intenetu.

2) Analyza a ohodnotenie rizik zaloZzenych na urc¢eni dopadov, ktoré mézu vyplynit zo zlyhania
bezpecnosti

Druhym krokom analyzy bezpecnosti je stanovenie rozsahu rizika, Ze dana hrozba sp6sobi narusenie
bezpecnosti alebo funkénosti informacného systému. Riziko sa ohodnocuje podla nasledovnej tabulky:

3) Uréenie redlnej pravdepodobnosti vyskytu zlyhania bezpecnosti s odhadom drovne rizik vymedzujicim, &i je
riziko akceptovatelné alebo vyzaduje prijatie dalSich opatreni za vyuzitia vopred uréenych kritérii na akceptaciu
rizika a identifikovanych prijatelnych Urovni rizika

Ak je riziko nulové, nie je potrebné prijat Ziadne opatrenie za Gc¢elom eliminacie rizika.

Ak je riziko nizke, moOZe byt prijaté opatrenie za U¢elom eliminacie rizika.

Ak je riziko stredné, opatrenie za Ucelom eliminacie rizika by malo byt prijaté.
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Ak je riziko vysoké, bezpecnostné opatrenie za Ucelom eliminacie rizika musf byt prijaté.

4) Riadenie rizfk pre prava a slobody dotknutych os6b

Zhodnotil sa pévod, povaha, osobitost a zdvaznost rizik alebo, konkrétnejsie, kazdé riziko sa posudilo z
pohladu dotknutych osob, dalej sa zohladnili sa zdroje rizik, identifikovali sa pripadné désledky na prava a
slobody dotknutych os6b v suvislosti s urcitymi pripadmi vratane neopravneného pristupu, nezelanych Uprav a
straty Udajov, identifikovali sa hrozby, ktoré by mohli viest k neopravnenému pristupu, nezelanym Upravam a
strate Udajov, odhadla sa pravdepodobnost a zavaznost a stanovili sa opatrenia na riesenie uvedenych rizik.
Identifikacia s ohodnotenim moznosti minimalizacie rizik, napriklad aplikovanim vhodnych bezpecnostnych
opatreni, vedomym objektivnym akceptovanim rizik, vyhnutim sa rizikam alebo prenesenim suvisiacich rizik na
tretie strany

Chraneny priestor je priestor prevadzkovatela, v ktorom dochadza k spracovatelskym cinnostiam s osobnymi
udajmi ¢i uz automatizovanym alebo neautomatizovanymi prostriedkami spracuivania (od ziskavania cez
archivaciu aZ po ich likvidovanie).

Clénok |
Rizikd v objektovej bezpecénosti

Riziko straty alebo odcudzenia klicov od chranenych priestorov

Prijaté opatrenie:

- sprava kltcov

- individualne pridelovanie klu¢ov od chranenych priestorov (prevadzka, archiv, kancelarie, skrine, zasuvky)
opravnenym osobam,

- bezpecné ulozenie rezervnych klucov do uzamykatelného trezora, kli¢mi od ktorého disponuje len
prevadzkovatel resp. nim poverena osoba,

Vyhodnotené riziko:

Stredné (tato hodnota je urc¢ena kombinaciou hodnoty aktiv a nizkou pravdepodobnostou uplatnenia hrozby
straty alebo odcudzenia kltucov).

Odporidcané opatrenia:
Zaznam o prideleni kluc¢ov od chranenych priestorov opravnenej osobe.
Riziko neuzamknutia dveri do chranenych priestorov

Prijaté opatrenie

pravidelné uzamykanie dveri s pouzitim kltcov, ak v chrdnenom priestore nie je pritomna Ziadna

opravnend osoba, sprava kltcov, individuadlne pridelovanie kltic¢ov od chranenych priestorov (prevadzka, archiv,
kancelarie, skrine, zasuvky)

opravnenym osobam, bezpecné ulozenie rezervnych klicov do uzamykatelného trezora, klt¢mi od ktorého
disponuje len prevadzkovatel resp. nim poverena osoba.

Vyhodnotené riziko:
Stredné (tato hodnota je urcena kombinaciou hodnoty aktiv a nizkou pravdepodobnostou uplatnenia hrozby
straty alebo odcudzenia kltucov).

Odporicané opatrenia:
Zaznam o prideleni klu¢ov od chranenych priestorov opravnenej osobe.
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Riziko nasilného prekonania mechanickych zdbrannych prostriedkov nepovolanou osobou

Prijaté opatrenie:

- mechanické zabezpecenie chraneného priestoru- uzamykatelné bezpecnostné dvere a uzamykatelné okna do
chréaneného priestoru,

- dokumenty s osobnymi Udajmi sa nachadzaju v zabezpecenom uzamykatelnom objekte,

- dokumenty s osobnymi udajmi su uchovavané v uzamykatelnej miestnosti bez pristupu inych ako
opravnenych osob,

- technické zabezpecenie chraneného priestoru- alarm, kamerovy systém.

Vyhodnotené riziko:
Nizke.

Odporidcané opatrenia:
Ziadne

Clanok Il

Rizikd v dokumentarnom informa¢nom systéme

Riziko straty dovernosti dokumentov obsahujucich osobné udaje, inik osobnych Gdajov zo strany
zamestnancov, cielene nepovolanymi osobami

Prijaté opatrenie:

- k listinam obsahujldcim osobné Udaje maju pristup len prevadzkovatela nim poverené opravnené osoby,

- prevadzkovatel a opravnené osoby ukladaju listiny v priestore pristupnom tretim osobam iba v ich
sprievode,

- zdvazok mlcanlivosti opravnenych oséb a zakaz predkladat a spristupnit tretej osobe dokumenty obsahujuce
osobné udaje,

- dokumenty s osobnymi udajmi su zabalené do nepriehladnych zapecatenych vriec,

- kratkodobad Uschova (max. 30 dni) a nasledna likvidacia pisomnosti obsahujucich osobné Udaje.

Vyhodnotené riziko:
Stredné.

Odporidcané opatrenia:
Pisomné poucenie opravnenych osbb.

Strata alebo odcudzenie dokumentov obsahujucich osobné ddaje

Prijaté opatrenie:

- k listinam obsahujldcim osobné Udaje maju pristup len opravnené osoby,

- opravnené osoby ukladaju listiny v priestore pristupnom tretim osobam iba v ich sprievode,

- listinné dokumenty s osobnymi Gdajmi sa nachadzaju v zabezpecenom uzamykatelnom priestore,

- listinné dokumenty s osobnymi Udajmi st uchovdvané v uzamykatelnej miestnosti bez pristupu inych ako
opravnenych osob,

- bezpecnostné dvere do chraneného priestoru,

-alarm,

- kamerovy systém,

- kratkodobad Uschova (max. 30 dni) a nasledna likvidacia pisomnosti obsahujucich osobné Udaje,

- prenos dokumentov obsahujucich osobné Udaje po ich ziskani od prevadzkovatela len opravnenou osobou,
dalsi prenos dokumentov sa nevykonava.
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Vyhodnotené riziko:
Nizke.

Odporicané opatrenia:
Ziadne.

Clanok 11l

Rizikd v automatizovanom informa¢nom systéme
K automatizovanému spracuvaniu osobnych Gdajov u prevadzkovatela nedochadza.

Clénok IV
Zvyskové rizika

Riziko iUmyselného spdsobenia $kody

- pripady, kedy Skodca vedome porusuje prikaz prevadzkovatela, pricom Skodcom je pouceny zamestnanec
(napr. riziko zneuzitia osobnych Udajov nepovolenym pouzitim tlacovych vystupov, nepovolenym kopirovanim
osobnych Udajov, fotenim obrazovky pocitaca, nepovolenym, prenosom osobnych Udajov mimo priestorov
prevadzkovatela) alebo,

- pripady, ked Skodca vedome porusuje vseobecne zavazny pravny predpis, (napr. riziko vidmania a pod.)

Prevadzkovatel akceptuje tieto zvyskové rizika.
P&sobenie prirodnych ziviov
-v pripade dopadu pdsobenia prirodnych Zivlov na aktiva prevadzkovatela.

Prevadzkovatel akceptuje s obmedzenim tieto zvyskové rizika.

TRETIA CAST
Primerané bezpecnostné opatrenia

Prevadzkovatel pri prijimani primeranych bezpecnostnych opatreni a zaruk dodrziava nasledujlce zasady
spracUvania osobnych Udajov:

zakonnost, spravodlivost, transparentnost, obmedzenie a kompatibilita Ucelov spractvania, minimalizaciu
udajov, pseudoanonymizaciu alebo Sifrovanie, minimalizaciu uchovavania udajov, spravnost Udajov, integrita,
dovernost, dostupnost udajov, nevyhnutnost a primeranost spracivania s ohladom na Ucel spracovatelskej

operacie.

Pri prijimani primeranych bezpecnostnych opatrenia zaruk prevadzkovatel zohladnil:
primeranost a nutnost spraclvania na zaklade:

a) konkrétne urceného, vyslovne uvedeného a legitimneho ucelu,

b) zakonnosti spracuvania,

c) primeranosti, relevantnosti a obmedzenia na to, ktoré Udaje su potrebné,

d) obmedzenej doby uchovavania,

Clénok |
Technické opatrenia
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Prevadzkovatel zabezpedi prijatie tychto technickych opatreni v konkrétnych podmienkach:

Zabezpecenie objektu pomocou mechanickych zabrannych prostriedkov uzamykatelné bezpecnostné dvere a
uzamykatelné okna

Zabezpecenie objektu pomocou technickych zabezpecovacich prostriedkov- alarm, kamerovy systém.
Protipoziarne opatrenia- hasiace pristroje, poziarne hlasice, protipoZiarne dvere.

Umiestnenie informacného systému v chranenom priestore, ochrana informacného systému pred fyzickym
pristupom neopravnenych oséb a nepriaznivymi vplyvmi okolia.

UloZenie dokumentov s osobnymi Udajmi do zabezpeceného uzamykatelného objektu.

UloZenie dokumentov s osobnymi Udajmi v rdmci uzamykatelného objektu do uzamykatelnej miestnosti bez
pristupu inych ako opravnenych osdb.

Dokumenty s osobnymi udajmi zabalit do nepriehladnych zapecatenych vriec.

Uschova dokumentov s osobnymi Gdajmi maximalne 30 dni a nasledna likvidacie tychto dokumentov.
Likvidacia dokumentov s osobnymi Udajmi technickym zariadenim- skartovacka.

Dalsie stvisiace bezpecnostné opatrenia st uvedené v poziarnych poplachovych smerniciach
prevadzkovatela.

Clénok Il

Persondlne a organizacné opatrenia

Prevadzkovatel zabezpedi prijatie tychto personélnych a organizaénych opatreni v konkrétnych
podmienkach:

Vedenie pisomnych zdznamov o spracovatelskych ¢innostiach s osobnymi idajmi opravnenych osob a

prevadzkovatela.

Riadenie pristupu opravnenych osob k osobnym Udajom, stanovenie Urovne pristupu opravnenych osob>
Pisomné poucenie opravnenych osdb pred uskutocnenim prvej spracovatelskej operacie s osobnymi tdajmi
- poucenie o pravach a povinnostiach vyplyvajucich zo zdkona a zodpovednosti za ich porusenie,

- vymedzenie IS a osobnych Udajov, ku ktorym ma mat konkrétna opravnena osoba pristup na ucel plnenia jej
povinnosti alebo uloh,

-urcenie postupov, ktoré je opravnena osoba povinna uplatnovat pri spracivani osobnych udajov,
-vymedzenie zakazanych postupov alebo operacii s osobnymi tdajmi,

- vymedzenie zodpovednosti za porusenie zdkona,

- poucenie o povinnosti ml¢anlivosti opravnenej osoby,

- poucenie opravnenych osob o ich pravach a povinnostiach (v priestoroch prevadzkovatela a mimo tychto
priestorov,

- odovzdanie pridelenych aktiv, klicov, zrusenie pristupovych prdv, poucenie o nasledkoch porusenia
zakonnej alebo zmluvnej povinnosti mlc¢anlivosti pri ukonceni pracovného alebo obdobného pomeru

opravnenej osoby.

Prevadzkovatel a opravnené osoby zabezpetia dodrziavanie prav dotknutej osoby. (Clanok 11l Opatrenia k
zabezpeceniu prav dotknutych osob)

Kontrola vstupov opravnenych oséb do informacéného systému. Identifikacia, autentizacia a autorizdacia
opravnenych osob priinformaénom systéme prevadzkovatelom.

Vzdelavanie opravnenych oséb v pravnej oblasti.

Pristup tretich stran k osobnym tudajom nie je.
Zapojenie zainteresovanych stran. Prevadzkovatelom nemusi byt poverena zodpovedna osoba pri spracivani
osobnych Udajov, pre Ucely ochrany osobnych Gdajov je kontaktnou a osobou zodpovednou prevadzkovatel.

GDPR Interna smernica eleva s.r.o.



Podla potreby prevadzkovatel vynalozi uUsilie na ziskanie nazorov dotknutych osob alebo ich zéstupcov -
pomocou dotaznikov.

Zamedzenie ndhodného odpozerania osobnych Udajov z listin pri ich skartacii neopravnenym osobdm
Vedenie zoznamu aktiv a jeho aktualizacia prevadzkovatelom.

Sprava klucov.

Individualne pridelovanie klucov od chranenych priestorov (prevadzka, archiv, kancelarie, skrine, zasuvky)
opravnenym osobam.

Bezpecné uloZenie rezervnych klucov do uzamykatelného trezora, kli¢mi od ktorého disponuje len
prevadzkovatel resp. nim poverena osoba.

Pravidelné uzamykanie dveri s pouzitim klucov, ak v chrdnenom priestore nie je pritomna ziadna opravnena
osoba.

Vzajomné zastupovanie opravnenych osob- v pripade nehody, docasnej pracovnej neschopnosti, ukoncenia
pracovného alebo obdobného pomeru.

Nepretrzitd pritomnost opravnenej osoby v chranenom priestore, ak sa v iom nachadzaju aj iné ako
opravnené osoby.

ReZzim udrzby a upratovania chranenych priestorov sa vykondva opravnenou osobou.

Likvidovanie osobnych Udajov opravnenou osobou skartovanim.

Zamedzenie ndhodného odpozerania pri skartovani osobnych Udajov z listin neopravnenym osobam,

Vykondva sa ohlasovanie bezpecnostnych incidentov opravnenymi osobami a zistenych zranitelnych miest
informacného systému na Ucel véasného prijatia preventivnych alebo ndpravnych opatreni.

Realizacia evidencie bezpecnostnych incidentov a pouzitych rieseni.

Postup pri rieSeni jednotlivych typov bezpecnostnych incidentov sa stanovuje podla pokynov prevadzkovatela pri
konkrétnom type incidentu.

Identifikacia, evidencia a odstranovanie nasledkov bezpecnostnych incidentov.

Vykonava sa kontrolna ¢innost prevadzkovatela zamerana na dodrZiavanie prijatych bezpecnostnych
opatreni, uskutoc¢riuje osobne prevadzkovatelom, resp. nim poverenou osobou.

Prevadzkovatel pocas spracuivania osobnych Udajov pravidelne kontroluje jednotlivé pristupy k
informacnému systému, raz za 1 tyZzden resp. ndhodne.

Prevadzkovatel informuje opravnené osoby o kontrolnom mechanizme.

Vyhotovovanie zdznamu z kontrolnej ¢innosti prevadzkovatela.

Clanok il
Opatrenia k zabezpeceniu prav dotknutych oséb

Prevadzkovatel zabezpeci prijatie tychto opatreni k zabezpedeniu prav dotknutych oséb:
a) informacie poskytnuté dotknutej osobe,

b) pravo na pristup k Udajom a pravo na prenosnost Udajov,

C) pravo na opravu a pravo na vymazanie,

d) prdvo namietat a pravo na obmedzenie spracuvania,

e) vztah so sprostredkovatelom,

f) zaruky v suvislosti s medzinarodnym prenosom,

g) predchadzajuca konzultacia.

INFORMACNA POVINNOST PREVADZKOVATELA
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Prevadzkovatel osobné ldaje neziskava priamo od dotknutej osoby

Informacnd povinnost prevadzkovatel neuplatfiuje kedZe poskytnutie informacii dotknutej osobe za uUcelom
likvidacie jej osobnych Udajov sa ukazalo ako nemozné alebo by si vyzadovalo neprimerané Usilie. najmé ak sa
spracuvaju osobné udaje na ucel archivacie, na vedecky ucel, na Ucel historického vyskumu alebo na Statisticky

aeel...)

PRAVA DOTKNUTEJ OSOBY
Prevadzkovatel zabezpedi dodrzanie prava dotknutej osoby- na pristup k idajom a pravo na prenosnost Udajov:

Dotknutd osoba ma pravo ziskat od prevadzkovatela potvrdenie o tom, ¢i sa spractvaju osobné Udaje, ktoré sa
jej tykaju. Ak prevadzkovatel takéto osobné Udaje spracuva, dotknuta osoba ma pravo ziskat pristup k tymto
osobnym udajom a informécie o

a)ucele spracuvania osobnych udajov,

b)kategorii spracivanych osobnych tUdajov,

c)identifikacii prijemcu alebo o kategérii prijemcu, ktorému boli alebo maju byt osobné Udaje poskytnuté, najma
o prijemcovi v tretej krajine alebo o medzindrodnej organizacii, ak je to mozné,

d)dobe uchovavania osobnych Udajov; ak to nie je mozné, informaciu o kritériach jej urcenia,

e)prave pozadovat od prevadzkovatela opravu osobnych Udajov tykajucich sa dotknutej osoby, ich vymazanie
alebo obmedzenie ich spracuivania, alebo o prave namietat spractvanie osobnych tdajov,

f)prave podat navrh na zacatie konania na ochranu osobnych Udajov

g) zdroji osobnych Udajov, ak sa osobné Udaje neziskali od dotknutej osoby,

h) existencii automatizovaného individudlneho rozhodovania vratane profilovania, v tychto pripadoch poskytne
prevadzkovatel dotknutej osobe informacie najma o pouZitom postupe, ako aj o vyzname a predpokladanych

dosledkoch takého spractvania osobnych Udajov pre dotknutu osobu.

Dotknutd osoba ma pravo byt informovana o primeranych zarukach tykajucich sa prenosu, ak sa osobné tdaje

prenasaju do tretej krajiny alebo medzinarodnej organizacii.
Prevadzkovatel je povinny poskytnut dotknutej osobe jej osobné Udaje, ktoré spracuiva. Za opakované

poskytnutie osobnych udajov, o ktoré dotknuta osoba poZiada, méze prevadzkovatel Uctovat primerany
poplatok zodpovedajuci administrativnym nakladom. Prevadzkovatel je povinny poskytnut osobné Udaje
dotknutej osobe spdsobom podla jej poziadavky.

Pravo ziskat osobné Udaje nesmie mat nepriaznivé désledky na prava inych fyzickych oséb.

Dotknutd osoba ma pravo ziskat osobné Udaje, ktoré sa jej tykaju a ktoré poskytla prevadzkovatelovi,
Strukturovanom, bezne pouzivanom a strojovo Citatelnom formdate a ma pravo preniest tieto osobné udaje
dalSiemu prevadzkovatelovi, ak je to technicky mozné a ak dotknuta osoba vyjadrila sthlas so spracivanim svojich
osobnych Udajov aspon na jeden konkrétny ucel, vyslovny suhlas so spracovanim osobitnych kategdrii osobnych
udajov aspon na jeden konkrétny Gcel alebo je to potrebné na Ucely plnenia zmluvy a spracivanie osobnych Udajov

sa vykondava automatizovanymi prostriedkami.

Uplatnenim tohto prava nie je dotknuté pravo na vymaz osobnych Udajov. Pravo na prenosnost sa nevztahuje na
spracuvanie osobnych Udajov nevyhnutné na splnenie Ulohy realizovanej vo verejnom zaujme alebo pri vykone
verejnej moci zverenej prevadzkovatelovi.

Toto pravo nesmie mat nepriaznivé désledky na prava inych osob.

Prevadzkovatel zabezpedi dodrzanie prava dotknutej osoby- na opravu a pravo na vymazanie:
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Dotknutd osoba ma pravo na to, aby prevadzkovatel bez zbytocného odkladu opravil nespravne osobné Udaje,
ktoré sa jej tykaju. So zretelom na ucel spracivania osobnych Udajov ma dotknutad osoba pravo na doplnenie
neuplnych osobnych tdajov.

Dotknutd osoba ma pravo na to, aby prevadzkovatel bez zbytocného odkladu vymazal osobné Udaje, ktoré sa jej
tykaju.

Prevadzkovatel je povinny bez zbyto¢ného odkladu vymazat osobné Udaje, ak dotknutd osoba uplatnila pravo na
vymaz, ak

a) osobné Udaje uz nie su potrebné na Ucel, na ktory sa ziskali alebo inak spracuvali,

b) dotknuta osoba odvola suhlas, na zdklade ktorého sa spracivanie osobnych Udajov vykonava, a neexistuje iny
pravny zaklad pre spracuvanie osobnych tudajov,

c)dotknutd osoba namieta spracuvanie osobnych Udajov a neprevazuju ziadne opravnené dovody na
spracuUvanie osobnych Udajov alebo dotknutd osoba namieta spracuvanie osobnych Udajov pri prevazujucich
opravnenych zaujmoch prevadzkovatela,

d) osobné Udaje sa spracuvaju nezdkonne,

e) je dovodom pre vymaz splnenie povinnosti podla tohto zdkona, osobitného predpisu alebo medzinarodnej
zmluvy, ktorou je Slovenskd republika viazana, alebo

f) sa osobné Udaje ziskavali v sUvislosti s ponukou sluzieb informacnej spolo¢nosti.

Ak prevadzkovatel zverejnil osobné Udaje a je povinny ich vymazat, je zaroven povinny prijat primerané
bezpecnostné opatrenia vratane technickych opatreni so zretelom na dostupnu technoldgiu a naklady na ich
vykonanie na Ucel informovania ostatnych prevadzkovatelov, ktori spractvaju osobné Udaje dotknutej osoby o
jej ziadosti, aby tito prevadzkovatelia vymazali odkazy na jej osobné Udaje a ich képie alebo odpisy.

Vyssie sa neuplatiiuje, ak je spractuvanie osobnych Udajov potrebné

a) na uplatnenie prava na slobodu prejavu alebo prava na informacie,

b) na splnenie povinnosti podla tohto zakona, osobitného predpisu alebo medzinarodnej zmluvy, ktorou je
Slovenska republika viazana, alebo na splnenie Ulohy realizovanej vo verejnom zaujme alebo pri vykone verejnej
moci zverenej prevadzkovatelovi,

c) z dévodov verejného zaujmu v oblasti verejného zdravia,

d) na ucel archivacie, na vedecky Ucel, na ucel historického vyskumu alebo na Statisticky tcel, ak je
pravdepodobné, Ze pravo podla odseku 1 znemozni alebo zdvaznym sp6sobom stazi dosiahnutie cielov takého
spracuUvania, alebo

e) na uplatnenie pravneho naroku.

Prevadzkovatel zabezpedi dodrzanie prava dotknutej osoby - namietat a pravo na obmedzenie spractvania:
Dotknutd osoba ma prdvo namietat spracuvanie jej osobnych Udajov z dovodu tykajuceho sa jej konkrétnej
situacie, ak dochadza k spracuvaniu osobnych Udajov nevyhnutnych na splnenie Ulohy realizovanej vo verejnom
zaujme alebo pri vykone verejnej moci zverenej prevadzkovatelovi, alebo spracuvanie osobnych Udajov je
nevyhnutné na ucel opravnenych zdujmov prevadzkovatela alebo tretej strany okrem pripadov, ked nad tymito
zaujmami prevazuju zaujmy alebo prdva dotknutej osoby vyZzadujlce si ochranu osobnych Udajov, najma ak je
dotknutou osobou dieta; tento pravny zaklad sa nevztahuje na spractivanie osobnych Udajov orgdnmi verejne;j
moci pri plneniich Uloh, taktiez vratane profilovania zalozeného na tychto ustanoveniach.

Prevadzkovatel nesmie dalej spraclivat osobné Udaje, ak nepreukdze nevyhnutné opravnené zaujmy na

spracuvanie osobnych Udajov, ktoré prevazuju nad pravami alebo zaujmami dotknutej osoby, alebo dovody na
uplatnenie pravneho naroku.
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Dotknutd osoba ma pravo namietat spracivanie osobnych Udajov, ktoré sa jej tykaju, na ucel priameho marketingu
vratane profilovania v rozsahu, v akom suvisi s priamym marketingom. Ak dotknutd osoba namieta spracuvanie
osobnych uUdajov na ucel priameho marketingu, prevadzkovatel dalej osobné Udaje na Ucel priameho marketingu

nesmie spracuvat.

Dotknutd osoba ma pravo na to, aby prevadzkovatel obmedzil spracivanie osobnych udajov, ak

a) dotknutd osoba namieta spravnost osobnych Udajov, a to pocas obdobia umoznujuceho prevadzkovatelovi
overit spravnost osobnych udajov,

b) spracuvanie osobnych Udajov je nezdkonné a dotknuta osoba namieta vymazanie osobnych Udajov a Ziada
namiesto toho obmedzenie ich pouzitia,

c) prevadzkovatel uz nepotrebuje osobné Udaje na Ucel spracivania osobnych udajov, ale potrebuje ich dotknuta
osoba na uplatnenie pravneho naroku, alebo

d) dotknutd osoba namieta spracUvanie osobnych uUdajov pri prevaZzujucich opravnenych zdujmoch
prevadzkovatela, a to az do overenia, ¢i opravnené dévody na strane prevadzkovatela prevazujd nad opravnenymi
doévodmi dotknutej osoby.

Ak sa spracuvanie osobnych Udajov obmedzilo, okrem uchovavania mbze osobné Udaje prevadzkovatel
spracuvat len so sihlasom dotknutej osoby alebo na Ucel uplatnenia pravneho naroku, na ochranu osoéb alebo z

dovodov verejného zaujmu.

Dotknutu osobu, ktorej spractvanie osobnych Udajov sa obmedzi, je prevadzkovatel povinny informovat pred

tym, ako bude obmedzenie spracivania osobnych Udajov zrusené.
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